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GRUNDLAGGANDE OM GDPR

En ny Dataskyddsférordning, dven kallad General Data Protection Regulation (GDPR), trader i kraft 25 maj
2018. Forordningen ersitter Personuppgiftslagen (PUL) som har gallt tidigare i Sverige. Syftet med
férordningen ar dels att skydda privatpersoner vid behandling av personuppgifter, dels att mojliggora det fria
flédet av sadana uppgifter.

Med andra ord: Forordningen ska bdde sikerstdlla en hég skyddsniva for personuppgifter och underldtta for
foretag och andra organisationer att anvinda sig av personuppgifter.

Vilka ar de grundliggande principerna?

Den allra mest grundlaggande principen ér naturligtvis att virna om den personliga integriteten. Att hantera
personuppgifter pa ett korrekt och sikert sitt, sa att de som anfortror oss sina uppgifter kan vara trygga. Sett ur
det perspektivet blir Dataskyddsforordningen ett stod for oss. Syftet med forordningen ér dels att skydda
privatpersoner vid behandling av personuppgifter, dels att mojliggora det fria flodet av sadana uppgifter.

Vad ér en personuppgift?

Personuppgifter ér all slags information som direkt eller indirekt gar att hanfora till en fysisk person som ér i
livet. Ndgra exempel dr namn, personnummer, kon, adress, telefonnummer, e-postadress, kontonummer, bilder
och ljudupptagningar samt cookie-id, ip-adress eller andra elektroniska identifierare. Nedan ser en bild pa olika
kategorier av personuppgifter.

Direkt identifierande Indirekt externt identifierande

- Personnummer - IP-adress

- Namn - Kortnummer

- Foto - Adress

- E-post

Ovriga kopplade personuppgifter Kiinsliga personuppgifter

- Saldo som é&r kopplat till - Politiska &sikter

kontonummer - Religids eller filosofisk dvertygelse

- Ras/etniskt ursprung

- Halsodata

- Medlemskap i fackforening
- Genetisk och biometrisk data

Indirekt internt identifierande
- Kundnummer
- Kontonummer

Vem ansvarar for vad?

Personuppgiftsansvarig dr organisationen, den juridiska personen, den som bestimmer dndamal och medel for
behandlingarna av personuppgifter. Det dr ytterst en uppgift for organisationens styrelse att forsikra sig om att
kraven enligt forordningen ar uppfyllda.

I Svenska FN-forbundets fall har riksforening, distrikt och lokalféreningar ett gemensamt ansvar for vissa
uppgifter om medlemmarna. Detta géller den information som finns i vart CRM-verktyg Mysoft (det &r i detta
system Medlemsportalen finns). Det dr viktigt att alltid ha korrekt information i Medlemsportalen, da det ar dér
personuppgifterna for vara medlemmar finns.

OBS! Viktigt att komma ihdg ar att respektive distrikt och forening utover det gemensamma ansvaret har
eget ansvar for alla andra personuppgifter.
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REKOMMENDATIONER
TILL FORENINGAR OCH DISTRIKT

For att behandla personuppgifter 4r vara rekommendationer att ni gor foljande:

(Under avsnitt "TFORDJUPNING OM GDPR” finns en férdjupning kring varje punkt).
1.  GDPR pd agendan

Oversyn av personuppgifter

Andamal

Oversyn av leverantdrer och kontakter

Uppgiftshantering

Individens rdttigheter

Siikerhet

Ansvar

® NN R LD

1. GDPR pa agendan (fordjupning sid 6)
Vad sdger GDPR: Det ir ytterst en uppgift for organisationens styrelse att forsakra sig om att kraven enligt
férordningen ar uppfyllda.

Att tidnka pa:

e Klarldgg att detta ar en strategisk fraga som styrelsen ytterst ar ansvarig for.

e Klarldgg ansvarsférhéllanden. Vad dr var organisation ansvarig for? Vad har vi tillsammans med andra ett
gemensamt ansvar for?

e Informera och utbilda alla som behandlar personuppgifter, for att etablera goda rutiner.

e Bestim vem eller vilka som ska ha den uttalade uppgiften att uppritta ett behandlingsregister.

e Se dver vilka forandringar som behover goras. Ta fram en integritetspolicy.

OBS! Viktigt att tinka pa ér att foreningar och distrikt, som &r egna juridiska personer, inte kan referera
vidare till riksforeningens generella information och policy. Diremot gar det att himta inspiration fran
riksforeningen.

2. Oversyn av personuppgifter (fordjupning sid 6)
Vad siger GDPR: Att vi behandlar uppgifter endast om vi har rittsliga grunder for det och att vi dr transparenta
gentemot de registrerade.

Att tidnka pa:

e Kartlidgg vilka behandlingar av personuppgifter ni har. Ett angreppssitt kan vara att utga fran vilka kategorier
av personer ni behandlar uppgifter om. Ett annat sitt kan vara att utga fran de system ni anviander for
behandlingar av personuppgifter. I kartliggningen av personuppgifter bér innehalla féljande delar:

- Vem = Vilka olika grupper av personer som forekommer som registrerade.

- Vad = Vilka olika behandlingar av personuppgifter som sker f6r dessa grupper av personer.

- Varfor = Beskrivning av andamal (varfor personuppgiften sparas) for varje enskild behandling och
faststéll den rittsliga grunden for varje enskild behandling.

- Varfor = Beskriv hur ni fétt tillgang till uppgiften, vart de finns och hur linge ni sparar dem.

- Vem = Beskriv vem som har tillgang till uppgifterna.
- Hur = Beskriv hur ni hanterar sakerheten kring personuppgifterna.
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3. Andamal (fordjupning sid 7)
Vad siger GDPR: Att vi behandlar uppgifter endast for uttryckligt angivna och berittigade &ndamal och att vi
inte dndrar pa definitionerna av andamalen i efterhand. De rittsliga grunderna ar:

- Avtalsférhallande som grund gar att hédnvisa till hur och nir detta avtalsforhallande uppstod.

- Lagkrav som grund gér att hanvisa till den aktuella lagen.

- Intresseavvigning som grund ska verksamheten ha beskrivit hur den har kommit fram till att dess

intressen vager tyngre dn de registrerades intressen.
- Samtycke som grund ska det vara dokumenterat hur samtycke har blivit inhamtat.

Att tidnka pd:

e Se Over era andamal gor att spara personuppgifter enligt de réttsliga grunderna och beskriv dessa i
kartlaggningen.

e Andamalen ska kommuniceras till personen nir personen begir det.

e Personuppgifterna far inte behandlas for andra andamal dn det som angivits. Om dndamalet dandras maste
givaren informeras.

4. Oversyn av leverantérer och kontakter (férdjupning sid 9)

Vad sdger GDPR: En viktig del i ett bitrddesavtal ar att bitradet endast far behandla personuppgifter enligt
dokumenterade instruktioner fran den ansvariga. Bitrddet ska ge garantier for korrekthet och sikerhet i
samband med uppdraget att behandla uppgifter f6r den ansvarigas rakning.

Att tidnka pa:

e Kartlagg vilka bitrdden som férekommer. Vilka tjdnsteleverantorer anlitas? Har vi bitrddesavtal? Granska
bitradens allmédnna villkor och integritetspolicys?

e Kartligg vilka andra externa tredje parter som férekommer. Limnas uppgifter ut till andra? Varfor? Ar det
forenligt med de dndamal vi definierat? Vet vi att mottagande parterna hanterar uppgifterna korrekt och
sakert?

5. Uppgiftshantering (férdjupning sid 9)
Vad siger GDPR: Att vi behandlar endast sadana uppgifter som &r relevanta f6r indamalen. Att vi behandlar
uppgifter endast under sa lang tid som dr ndédvandigt.

Att tidnka pa:

e Skapa rutiner for hur personuppgifterna uppdateras (rittas eller raderas) pa ett systematiskt och
kontinuerligt stt.

6. Individens rittigheter (fordjupning sid 10)

Vad siger GDPR: De registrerade personerna har rétt till klar och tydlig information om vilka uppgifter om
dem som vi behandlar. En registrerad person har enligt forordningen ritt att begéra registerutdrag, pa enkelt
satt och med rimliga intervall. Praxis for "rimliga intervall” 4r en ging per ar. Den registrerade ska fa
registerutdraget inom en manad fran det att begdran inkom.

Att tidnka pa:

e Beskriv tydligt hur ni gér om en person begér ett registerutdrag.

OBS! Om den som begir ett registerutdrag fran en lokalférening eller ett distrikt, &r medlem be personen
kontaktar Svenska FN-férbundet pa 08-462 25 40 eller info@fn.se
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7. Sikerhet (fordjupning sid 11)

Vad siger GDPR: Att vi ser till att halla uppgifter uppdaterade och ser till att de inte blir manipulerade eller
forstorda. Vid en personuppgiftsincident ska den ansvariga inom hogst 72 timmar anmila det till
tillsynsmyndigheten Datainspektionen. Vid en allvarlig incident ska dven de registrerade personerna fa
information om det intréffade.

Att tdnka pd:
e Se over er sikerhet och gor en bedomning av era risker.
e Kartlagg hur ni gor vid en incident.

8. Ansvar
Vad sdger GDPR: Det ér viktigt att kunna pavisa efterlevnad.

Att tdnka pd:
e Dokumentera tydligt hur ni arbetar med GDPR.

VARDAGSTIPS KRING GDPR

Tre faktorer f6r framging med GDPR
1. TRANSPARENS - var transparenta med hur ni behandlar personuppgifter.
2. RENSA - lagra inte uppgifterna lingre dn nodvéndigt.
3. RESPEKT - behandla endast personuppgifter ni behéver.

Samma killa

Strdva efter att samla alla personuppgifter i vart medlemsregister (Mysoft/Medlemsportalen). Du bor helst inte
ha separat lista for exempelvis medlemmarnas e-postadresser, utan se istllet till att halla telefonnummer och e-
postadresser uppdaterade i medlemsregistret.

Samla in information om t ex kursdeltagare (kostvanor)
Var tydlig med vilket andamal ni vill samla in informationen till och varfor. Efter avslutat event rensa och
radera de uppgifter som ej ar relevanta.

Kinslig information (hélsotillstind m.m.)

Undvik att samla in kédnslig information sa som hilsotillstind, politisk tillhérighet m.m. da detta kriaver
samtycke (godkdnnande av personen genom aktiv handling). Finns det 4nda behov av att ha denna information
(exempelvis vid kurs/ldger) inhdmta samtycke och var tydlig med varfor ni samlar in information och radera
den efter avslutad aktivitet. Alternativ spara pa papper och kasta efter att kurs/ldger ar slut.

Skicka e-post till grupper
Vid utskick av e-post till flera personer tink pa att alltid lagga in samtliga personer som dold kopia sa sprider du
inga personuppgifter.

En person limnar uppgifter om en annan
Sakerstallt att personen dr informerad om att uppgifterna dr inlimnade av inlimnare,

Under 18

For individer under 18 ar kravs samtycke och godkidnnande av fordlder. S insamling av personuppgifter for de
under 18 krdver tva steg. Barnet maste veta om vad de ger in sig pa (1) och foérdldern maste godkéinna (2) och et
ar forst nér de godkint som det borjar gilla.
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FORDJUPNING OM GDPR

1. GDPR pa agendan

Personuppgiftsansvarig dr organisationen, den juridiska personen, den som bestimmer dndamal och medel for
behandlingarna av personuppgifter. Det ar ytterst en uppgift for organisationens styrelse att forsakra sig om att
kraven enligt forordningen ar uppfyllda.

Dataskydd som standard
Begreppet “dataskydd som standard” ar vart att paminna om igen. Vi ska beakta dataskyddsfragor nér vi

férandrar vara rutiner eller ndr vi utvecklar eller upphandlar nya tjanster med mera.

En viktig del i arbetet med dataskyddsfragor ar att diskutera dem internt och att 6ka medvetenheten.
Policydokument med mera maste bli granskade atminstone arligen och vid behov reviderade. Nya eller andrade
styrdokument maéste vara férankrade och kommunicerade till alla inom organisationen som hanterar
personuppgifter. En annan viktig sak att tdnka pa &r att ldgga upp en langsiktig plan for att steg for steg 6ka
efterlevnaden av Dataskyddsforordningen.

Integritetspolicy

Det dr lampligt att ta fram en dvergripande policy f6r organisationens hantering av personuppgifter, en
integritetspolicy. En sadan policy ska beskriva vilka grundprinciper vi har for vara behandlingar av
personuppgifter. Dessa grundprinciper kan mycket vil vara ordnade enligt samma struktur som
Dataskyddsférordningens grundprinciper. Vi ska ju pa tydligast méojliga sitt pavisa att vi efterlever
férordningen.

Integritetspolicyn kan fungera som utgéangspunkt for att uppdatera arbetsordningar och rutiner, for att
sdkerstdlla att vi arbetar pa ett sitt som dverensstimmer med det policyn utlovar. Den kan naturligtvis ocksa ha
en extern funktion, for att berdtta for de registrerade vad de har rétt att forvinta sig av oss med avseende pa en
trygg och saker hantering av personuppgifter.

Svenska FN-férbundet har nyligen uppdaterat sin integritetspolicy och publicerat den pé sidan
fn.se/integritetspolicy/

OBS! Viktigt att tinka pa dr att ett distrikt eller en lokalférening inte kan referera vidare till
riksforeningens generella information och policy. Distrikt och lokalféreningar dr egna juridiska
personer.

Diremot kan de givetvis hamta inspiration fran riksféreningen om de vill uppritta sina egna motsvarande
webbsidor och policydokument.

Policyer och andra styrdokument behdver inte nodvandigtvis vara publikt tillgdngliga. Ibland kan racka med att
lamna ut kopior av dem nér nagon efterfragar dem.

2. Oversyn av personuppgifter

Personuppgiftsansvarig dr organisationen, den juridiska personen, den som bestimmer dndamal och medel for
behandlingarna av personuppgifter. Det ar ytterst en uppgift for organisationens styrelse att forsakra sig om att
kraven enligt forordningen ar uppfyllda.

Vid kartlaggningen av hur organisationen behandlar personuppgifter och vid upprittandet av
behandlingsregistret dr det viktigt att komma ihag att det som ska bli beskrivet 4r vad som sker pé kategoriniva.
Det ér inte varje enskild personuppgift som ska bli dokumenterad utan de typer av uppgifter organisationen
behandlar om grupper av personer.
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De registrerade ska vara beskrivna pa gruppniva, utifrdn den roll personerna har i samband med en viss
behandling. Nagra exempel dr medlem, ambassaddrer, leverantor, samarbetspartner och anstilld.

Att gora en kartliggning av behandlingsregistret
Enligt Dataskyddsforordningen ska varje personuppgiftsansvarig uppritta en forteckning 6ver sina
behandlingar av personuppgifter, ett behandlingsregister.

Behandlingsregistret ska vara ett i hogsta grad levande dokument. Tillkommer nya behandlingar, nya eller
andrade dndamal, nya grupper av registrerade, nya typer av uppgifter om de registrerade och sa vidare, da ska vi
uppdatera vart behandlingsregister.

Vid en kartldggning bor foljande omréden vara med:

1. Om tillimpliga regler, ansvarsférhallanden med mera. Hér stéller vi oss frigor om eventuella andra lagar
att ta hansyn till, om ansvarsfordelningen, om vi anlitar bitriden och om vi ldmnar ut uppgifter till andra.

2. Varfor vi behandlar dessa personuppgifter. Hir stéller vi oss fragor om vilken grupp av personer som &r
berord, om vilket andamal vi har och om vad som utgor den rattsliga grunden.

3. De uppgifter vi behandlar. Har stiller vi oss fragor om vilka typer av uppgifter som forekommer och om
det forekommer personnummer eller kdnsliga uppgifter, samt fran vilka killor uppgifterna kommer och
hur linge vi kommer att behandla uppgifterna.

4. Hur vi behandlar uppgifterna (sarskilt med avseende pa integritet och konfidentialitet). Har staller vi oss
fragor om savil tekniska losningar som manuella rutiner, samt om hur vi hanterar incidenter.

5. Var information till de registrerade. Har stéller vi oss fragor om nir och hur vi limnar information och
om vilken information vi limnar.

Det ar viktigt att inte fastna i detaljer vid kartlaggningen. Om vi borjar med de 6vergripande beskrivningarna
kan vi alltid aterkomma till dem senare och vid behov fortydliga dem pa detaljniva. Om vi identifierar problem
bor vi inte forsoka 16sa dem direkt utan vénta till dess vi har hela bilden klar for oss och kan prioritera mellan
olika problem att l§sa.

For att ssmmanstilla svaren pa fragorna kan vara bra att anvénda ett kalkylblad. Sarskilt om vi har ett stort antal
behandlingar att kartldgga. En férdel med till exempel en Excel-tabell dr ocksa att det gar latt att sortera och
gruppera informationen.

En mindre organisation behover knappast skaffa sig ett mer strukturerat verktyg eller en databas for att uppritta
sitt behandlingsregister. Bra att veta dr dock att det existerar ett flertal verktyg pa marknaden, varav manga har
reducerade priser for ideella organisationer.

Forordningens formkrav pa behandlingsregistret dr att det ska vara upprittat skriftligen, inbegripet i elektronisk
form. Om det fungerar med ett register pa papper som vi héller uppdaterat manuellt, da kan det vara en fullt
acceptabel 16sning.

3. Andamal

Har ér det viktigt att beskriva vad behandlingen syftar till, att svara pa fragan ”Varfor?”. En vanlig fallgrop ar
nidmligen att manga pa denna punkt istéllet besvarar fragan "Hur?”, vad som sker rent praktiskt med
uppgifterna. Varje fortsatt behandling av samma méngd uppgifter ska vara forenlig med det ursprungliga
dndamalet. Om sa inte ér fallet dr det friga om en ny behandling som ska bli dokumenterad separat. Andamalet
ska naturligtvis ocksa vara legitimt, pé sa vis att det ska ha en rittslig grund som stod.

Rittslig grund
Den rittsliga grunden for att behandla uppgifter om en viss grupp av personer for ett visst indamal ska vara
dokumenterad. Den dokumentationen kan se olika ut for olika rittsliga grunder.

e Ar det med avtalsforhallande som grund gar att hinvisa till hur och nir detta avtalsforhallande uppstod.
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e Ar det med lagkrav som grund gar att hinvisa till den aktuella lagen.
o Ar det med intresseavvigning som grund ska verksamheten ha beskrivit hur den har kommit fram till att

dess intressen vager tyngre dn de registrerades intressen.
e Ar det med samtycke som grund ska det vara dokumenterat hur samtycke har blivit inhimtat.

Den vanligast forekommande rittsliga grunden i en medlemsorganisation bor vara det avtalsforhallande som
rader mellan férening och medlem. Foreningen behover behandla uppgifter om medlemmarna f6r att kunna
fullgora de ataganden som &r kopplade till medlemskapet.

Aven gentemot en organisations kunder och leverantorer dr det avtalen med dem som utgor de rittsliga
grunderna for att behandla deras uppgifter. Aven om avtal r tecknade med juridiska personer s forekommer
uppgifter om deras fysiska kontaktpersoner.

Den ”behindigaste” rittsliga grunden dr om en organisation dr tvungen enligt lag att behandla personuppgifter.
Det giller for vissa uppgifter om anstillda, till exempel for att redovisa skatter och sociala avgifter eller for att
leva upp till arbetsmiljolagstiftningen. For den ekonomiska redovisningen anger Bokforingslagen att uppgifter
om affirshandelser ska vara sparade i minst sju ar.

En situation ddr intresseavvdgning blir aktuell &r om en forening vill behandla uppgifter om personer for att
forsoka virva dem som medlemmar. Hir ar det viktigt att komma ihag att en registrerad har rétt att invinda
mot att foreningen fortsitter behandla hens uppgifter med intresseavvigningen som stod.

Exakt hur en intresseavvigning ska vara formulerad dr svart att ge en mall fér. Mycket ar beroende av vilken

grupp av personer det r fraga om, vilket andamal det giller och vilka typer av uppgifter som ar aktuella att
behandla.

I den ena vagskalen lagger vi vilka berdttigade intressen organisationen anser sig ha, till exempel att kunna
sprida information om sin verksamhet. I den andra vagskalen ldgger vi i vilken omfattning och pa vilka sitt den
aktuella behandlingen skulle kunna innebéra intrang i personlig integritet.

Relevant underlag vid en intresseavvigning dr ocksa vilka atgarder organisationen kommer att vidta for att
behandla uppgifterna korrekt och sékert, att bara anvinda dem pa ett sjyst sitt, att inte sprida uppgifter vidare
till andra for andra dandamal och s vidare.

Intresseavvagningen beh&ver vi naturligtvis bara gora en gang per typ av behandling. Inte for varje enskilt
behandlingstillfille av samma typ.

Vad giller samtycke ar rekommendationen att undvika beroende av det sa lingt det dr majligt. Om samtycke
blir aktuellt ar det viktigt att den som samtycker far klar och tydlig information om vad samtycket avser och att
samtycket gar att aterkalla nar som helst.

Ett samtycke ska vara en otvetydig viljeyttring men behdver inte alla ganger vara skriftligt. Den
personuppgiftsansvariga — som har bevisbordan — méste dock ha ett sitt att styrka hur samtycke har blivit
limnat. Ar det inte i form av skriftligt samtycke fran varje berérd person kan det vara i form av skriftlig
dokumentation av hur rutinen ser ut for att inhdmta samtycken péa annat sitt.

Oavsett vilken rittslig grund som blir aktuell for att ge stod at en viss behandling av personuppgifter for ett visst
andamal dr det viktigt att tdnka pa att den grunden enbart ger stod dt behandlingen sé lange dndamalet 4r
oforindrat. Sker en forandring, dé 4r det fraga om en ny behandling. Som kan ha en helt annan réttslig grund.
Men vinta ett tag, nu har vi anvint orden "behandla” och "behandling” ndrmare fyrtio ganger, utan att forklara
ndrmare vad de betyder i detta ssmmanhang. For att kunna dokumentera behandlingar av personuppgifter ar
det naturligtvis nodvéndigt att ha klart for sig vad begreppet behandling star for.
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Behandling av personuppgifter dr varje atgard eller kombination av atgarder som ror personuppgifter. Allt fran
insamling, registrering och organisering till begransning, radering och forstdring. Med en mangd mojliga
atgirder som till exempel lagring, lisning, dndring, bearbetning och sammanféring daremellan.

Vad som utgor en avgransad behandling ar ibland inte helt l4tt att avgora. Beskrivningarna kan ltt bli bade for
detaljerade och for generella.

Nagra nyckelegenskaper dr andamalet, den réttsliga grunden, gruppen av berdérda personer och de typer av
uppgifter som ér aktuella. Bildar dessa en sammanhallen logisk enhet, dd dr det med stor sannolikhet en (1)
behandling. Férekommer tva eller flera andamal, tva eller flera réttsliga grunder, tva eller flera grupper av
personer och sa vidare, dé dr det laimpligt att beskriva det som sker som flera separata behandlingar.

4. Oversyn av leverantérer och kontakter

Personuppgiftsbitraden 4r de leverantorer av tjanster den ansvariga tar hjélp av for att behandla
personuppgifter. Det kan till exempel vara en extern forvaltare som hanterar bokforing eller ett tryckeri som
hanterar adressuppgifter for att ordna med ett utskick till medlemmar. Den ansvariga bestimmer fortfarande
andamal och medel for behandlingarna, och ska ha reglerat detta i avtal med sina bitraden.

En viktig del i ett bitradesavtal 4r att bitrddet endast fir behandla personuppgifter enligt dokumenterade
instruktioner fran den ansvariga. Bitrddet ska ge garantier for korrekthet och sakerhet i samband med
uppdraget att behandla uppgifter for den ansvarigas rakning. Bitrddet kan i sin tur anlita ett bitrdde (en
underleverantdr), men far inte gora det utan att férst inhdmta tillstind fran den ansvariga. Avtalet bor ocksa
reglera vad som ska ske med uppgifterna nir avtalet med bitradet loper ut.

En speciell situation ar nér bitrddet ar en stor aktor, till exempel en leverantdr av molntjinster. D4 dr det oftast
inte mojligt att uppritta ett regelritt bitrddesavtal. Den ansvariga fér istéllet granska foretagets allménna villkor
och integritetspolicy for att sdkerstilla att dessa standardformuleringar stimmer 6verens med de villkor som ett
bitridesavtal annars skulle ha innehallit.

Andra externa tredje parter den ansvariga limnar ut personuppgifter till kan ocksa férekomma. Ett exempel ar
myndigheter som far kontrolluppgifter fran organisationen. Dessa tredje parter behandlar uppgifterna f6r egna
andamal, pa eget ansvar. Den ansvariga ska dock ha forsdkrat sig om att den mottagande parten har
dokumenterade skyddsétgéarder. Dessa externa tredje parter ar saledes inte bitrdden den ansvariga tar hjilp av
for sina egna behandlingar av uppgifter utan just externa tredje parter uppgifter blir utlimnade till.

5. Uppgiftshantering

Personuppgiftsansvarig ska sikerstilla att personuppgifterna som behandlas ér riktiga och korrekta d v s att de
uppdateras (réttas eller raderas) pa ett systematiskt och kontinuerligt sdtt. Samt att det finns dokumentation
kring tidsfrister och rutiner f6r lagring av personuppgifter d v s hur linge organisationen sparar uppgifterna i
register/system. I de fall det inte gar att uppge en exakt lagringstid ska tiden for lagring anges pa ett sidant satt
att givaren kan gora en uppskattning av lagringstiden. Uppgifterna fir i inget fall sparas under en langre tid 4n
vad som dr nodvandigt for andamalen. Nar uppgifterna inte lingre behovs for de andamalen ska de raderas eller
avidentifieras. Personuppgifterna kan sparas lingre endast om det finns arkivindamal av allmint intresse,
vetenskapliga eller historiska forskningsdndamal eller statistiska andamal samt lampliga skyddsatgarder for de
registrerades rattigheter. Tidsfrister och rutiner for lagring ska dokumenteras.

Ur ett kartliggningsperspektiv kan det ocksé vara ett bra angreppssitt att spalta upp organisationens
behandlingar bade utgiende frdn grupper av registrerade personer och utgaende fran systemen som
forekommer. Som ett sdtt att sakerstilla att ingen behandling har f6rblivit oupptéackt.

Med system menar vi hir den vidare betydelsen som omfattar bade manuella och automatiska processer. Hur
vara arbetsordningar och rutiner ser ut och fungerar dr minst lika viktigt som hur véra IT-system ar utformade.
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Ofta dr det ocksa genom att fordndra eller battre dokumentera de manuella rutinerna som det gér att né storst
torbattringseffekt pa kortast tid.

Den som svarar for behandlingen av uppgifter i ett system svarar inte bara for de manuella rutinerna utan ocksa
for att tekniska atgirder r vidtagna. Aven om det dr ndgon annan som tillhandahaller systemet. Hir ligger det
néra till hands att jamfora med bestdllarens ansvar for att stélla ratt krav vid upphandling.

Nagra exempel pa tekniska dtgirder som kan vara lampliga for att uppna béttre sakerhet dr
behorighetskontroller, kryptering av data och loggning av hindelser i ett system. Tekniska atgirder ar dock inte
mycket virda om de inte samtidigt 4r ackompanjerade av organisatoriska atgirder for att skapa forstaelse for
varfor de tekniska begransningarna och kontrollerna existerar.

En inte helt ovanlig upptackt vid kartlaggning av system ar att det forekommer personuppgiftsbitraden vi inte
uppmirksammat tidigare. Om vi till exempel har en leverantor som star for driften av en server, da ér det
foretaget vért bitride. Aven om deras personal inte hanterar uppgifterna direkt s svarar de for att lagra dem.

6. Individens rittigheter
De registrerade personerna har ritt till klar och tydlig information om vilka uppgifter om dem som vi
behandlar.

Ett absolut minimum att informera om &r den personuppgiftsansvarigas identitet, iandamalen med
behandlingen, den rittsliga grunden och hur linge behandlingen kommer att fortga, samt eventuella tredje
parter uppgifter kan bli utlimnade till. Om uppgifterna inte dr insamlade fran de registrerade sjilva ska de dven
fa information om fran vilka kéllor uppgifterna kommer.

Vidare ska de registrerade fa information om hur de kan ta till vara sina réttigheter nar det géller att begéra
tillgang till uppgifter, att begéra rittelse eller radering av uppgifter och att limna in klagomal till
tillsynsmyndigheten Datainspektionen.

Forutom att det dr en rattighet for de registrerade ligger det ocksé i organisationens eget intresse att uppgifterna
ar kompletta och korrekta. Inte minst darfor ska kontaktuppgifter till den som behandlar uppgifter alltid inga i
informationen som blir ldimnad till de registrerade.

Informationstexter kan se olika ut for olika behandlingar och olika grupper av registrerade.

Vid insamling av uppgifter och vid 6vrig kommunikation med de registrerade gér att ge en kortare version av
information, sa linge den innehaller en hidnvisning till en lingre version. En praktisk 16sning i till exempel
webbformulir eller e-postmeddelanden ar att linka vidare till férdjupad information pa en separat webbsida.

I ett webbformuldr kan ibland vara lampligt att ha en kryssruta ddr den registrerade bekriftar att informationen
har blivit limnad (”Jag har tagit del av informationen om hur XXX behandlar mina uppgifter”). Observera att
detta inte 4r samma sak som att den registrerade godkénner eller limnar sitt medgivande. I de séllsynta fall den
ansvariga behover inhdmta samtycke ska det vara en fraga som ér klart och tydligt skild fran andra fragor.

Fran den information som avser en specifik behandling av uppgifter kan ocksa vara lampligt att lanka till en
webbsida med generell information om hur organisationen hanterar personuppgifter. Pa en sadan sida kan
ocksé organisationens integritetspolicy vara publicerad.

Registerutdrag
En registrerad person har enligt férordningen rétt att begéra registerutdrag, pa enkelt sitt och med rimliga

intervall. Praxis for "rimliga intervall” dr en gang per ar. Den registrerade ska fa registerutdraget inom en manad
fran det att begdran inkom.
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Aven om troligen vildigt fi personer kommer att vilja nyttja denna ritt maste vi vara férberedda pa att ta fram
utdrag som visar vilka uppgifter vi behandlar om en person. Nir vi ska leta fram dessa uppgifter dr det
naturligtvis vart behandlingsregister vi anvander som karta att orientera oss efter.

7. Sikerhet

Den ansvariga ska vidta bade tekniska och organisatoriska atgarder for att sidkerstélla en god sikerhet. Trots det
kan incidenter intréffa. Vid en personuppgiftsincident ska den ansvariga inom hogst 72 timmar anmila det till
tillsynsmyndigheten Datainspektionen. Vid en allvarlig incident ska dven de registrerade personerna fa
information om det intraffade. Darfor maste vi pa forhand veta hur vi ska agera om olyckan dr framme.

Nagra exempel pa sadant som kan brista ér foljande.

e Har vi oklarheter kring ansvarsforhéllandena?

e Agnar vi oss at andamalsglidning (att vi fortsitter behandla gamla uppgifter fér nya indamal)?
e Har vi osdkerhet kring de réttsliga grunderna?

e Behandlar vi irrelevanta uppgifter?

e Sparar vi uppgifter alldeles for linge? Saknar vi gallringsregler?

e Har vi brister i sdkerhet? Avser det i sa fall tekniska eller organisatoriska atgarder?

e Arvidiliga pa 6ppenhet gentemot de registrerade?

e Saknar vi rutiner for registerutdrag eller rittelser?

For att avgora vilka dtgirder som ska ha hogst prioritet maste vi gora en bedomning av risker och konsekvenser
torknippade med respektive identifierat gap mellan teori och praktik. Vad skulle en viss brist kunna ha for
negativa foljder? Hur manga skulle vara berdérda av det? Vad dr det vérsta som skulle kunna hianda och hur stor
ar sannolikheten for att det ska intraffa?

Ar det inget som dr undantaget frin forordningen?

Tidigare under Personuppgiftslagen (PUL) var uppgifter i ostrukturerat material undantagna fran
hanteringsreglerna, enligt den si kallade missbruksregeln i §5a i PUL. Dataskyddsforordningen har inget sddant
undantag.

Det enda lilla undantag som gar att finna i férordningen 4r det som giller for behandlingar som foretas pa
annan vig an automatisk och dir uppgifterna inte kommer att ingé i ett register. I praktiken betyder det:

Uppgifter vi har pa papper och enbart pa papper, och vi aldrig kommer att féra 6ver i nagon form av elektronisk
lagring (inte ens fotografera eller skanna dem).

En rimlig utgdngspunkt dr darfor att forordningens regler galler for néstan allt ostrukturerat material. Vi méste
dérfor i hogre utstrackning an tidigare under PUL dokumentera hur vi behandlar personuppgifter i
ordbehandlingsprogram, publiceringsverktyg, kalkylprogram och e-postprogram, samt i bild- och
ljudupptagningar. Manga har fragat sig: Hur ska det ga till?

Nir vi kartldgger behandlingar av uppgifter i ostrukturerat material gor vi precis som med andra behandlingar.
Vi beskriver vilka grupper av personer som dr berdrda, vilka &ndamal och réttsliga grunder vi har, vilka typer av
uppgifter vi behandlar och sa vidare. Inledningsvis pa en 6vergripande niva, for att vid behov fortydliga
beskrivningarna pé detaljniva allt eftersom.

Manga behandlingar kommer av naturliga skl att bli mycket generellt beskrivna, pa nivén att de registrerade
tillhor kategorin mdnniska och att de typer av uppgifter som kan forekomma ar [6pande text och bild. Viktigare
blir da rutinerna for en korrekt och siker hantering och att bara behandla de uppgifter som dr nédvindiga for
det aktuella &ndamalet. Att vi har en tillracklig skyddsniva for uppgifterna. Att vi inte behandlar irrelevanta
uppgifter eller gor det pa ett sdtt som kan vara krankande. Att vi gallrar de uppgifter vi inte laingre behover.
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For de flesta ér allt detta tamligen sjélvklart. Till exempel samlar vi endast kontaktuppgifter till dem vi har ett
berittigat intresse att kontakta och vi samlar just kontaktuppgifter och inte andra kinsliga uppgifter. Likval ska
vi ha dokumenterat att det dr dessa sjélvklara principer vi foljer.

Att 6ver huvud taget ha borjat kartlagga behandlingar av uppgifter i ostrukturerat material ar sa mycket battre
an att ha blundat for det helt och héllet. Vi ska ocksa ha i minnet att det slopade undantaget for ostrukturerat
material dr relativt nytt och dnnu inte har blivit provat i praktiken. Forhoppningen ér att tillsynsmyndigheten
Datainspektionen snart ska publicera en vdgledning pa detta omrade.

De delar av en verksamhet som har journalistiska &ndamal dr ddremot undantagna fran manga av
Dataskyddsférordningens regler. Har giller istdllet Tryckfrihetsférordningens regler. Detsamma giller for
akademiskt, konstnarligt eller litterdrt skapande.

Det som ligger inom ramen for journalistiska andamal ér att informera, utéva kritik och vicka debatt om
samhillsfrigor. Aven till exempel en blogg kan ha journalistiska indamal. Att en organisation informerar om
sin egen verksamhet dr ddremot inte journalistik i ordets ratta betydelse. Det gar inte att vara en sjilvstandig
bevakare av sig sjalv.

Viktigt att komma ihdg dr att undantaget for journalistiska andamal inte dr avsett att fungera som ett kryphal for
att slippa undan Dataskyddsforordningens regler. Slippa undan ar dessutom fel ord, eftersom det istillet blir
fraga om att efterleva Tryckfrihetsforordningens regler.

Vill du lasa mer sa finns foljande linkar:
https://www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/

MALLTEXT FOR REGISTERUTDRAG

Hej,
Du har begirt att fa ett s.k. registerutdrag fran oss.

De personuppgifter som vi behandlar rérande dig, samlade vi in i syfte att kunna hantera ditt [fyll i ert syfte med
att samla in uppgifterna hir]. Vidare kan vi spara uppgifter rorande dig for lagkrav sdisom bokforingslagen.
Uppgifterna sparar vi sa linge du dr medlem(givare) och dérefter i 36 méanader i marknadsforingssyfte, samt for
den tid som det finns lagstadgat att vi ska spara uppgifterna, exempelvis bokforingslagen ér det 7 ar.

De personuppgifter vi har samlat in 4r; ditt namn och adress, e-postadress, mobiltelefonnummer [kompletterat
med de uppgifter ni har samlat in]. Du kommer dven att fa ta del av de noteringar som vér personal har gjort om
dig om du har varit i kontakt med oss. For vissa behandlingar har vi tagit hjilp av underleverantorer (bitriden).
Vi har bitradesavtal med dessa for att sakerstilla en korrekt hantering.

Som grund for behandling av dina personuppgifter har vi anvént oss av medlemsvillkoren och berittigat intresse
[fyll i syfte efter behov]. Om du vill dndra/ritta/radera/begrinsa eller pa annat sitt invinda mot eller har fragor
om var behandling av dina personuppgifter kan du kontakta oss pa adress: [e-postadress] av. Skulle du anse att vi
inte behandlar dina uppgifter pa ett korrekt sitt kan du dven kontakta datainspektionen pa
datainspektionen@datainspektionen.se

Med vinlig hilsning
XX
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EXEMPELMALL FOR BITRADESAVTAL

(ska ej anvdndas rakt av utan anpassningar till det enskilda fallet)

1. PARTER

Mellan Organisationen (org. nr. XXXXXXXX), Adress nedan ”Personuppgiftsansvarig”
och [Underleverantor Foretaget AB] [org.nr.], [adress] nedan ”Personuppgiftsbitrade”
ingas hirmed personuppgiftsbitradessavtal enligt nedan.

2. SYFTE

Syftet med detta personuppgiftsbitradesavtal ar att tillse att Personuppgiftsbitradets behandling av
personuppgifter inom ramen for utforandet av [#] for den Personuppgiftsansvariges rakning, enbart sker i
enlighet med den Personuppgiftsansvariges instruktioner, i 6verensstimmelse med detta bitrddesavtal och i
ovrigt enligt de krav som framgar av 30 § personuppgiftslagen (1998:204) samt, vid dess ikrafttrddande, artikel
28 i Dataskyddsfoérordningen (Europaparlamentets och Radets Férordning (EU) 2016/679).

3. DEFINITIONER
Detta bitrddesavtal ska tolkas i enlighet med - och ha de definitioner som framgar av - 3 § personuppgiftslagen
eller, vid dess ikrafttridande, artikel 4 Dataskyddsférordningen.

4. PERSONUPPGIFTSANSVARIG
Personuppgiftsansvarig ér skyldig att efterleva personuppgiftslagen samt, vid dess ikrafttradande,

Dataskyddsforordningen, avseende personuppgiftsbehandling och anlitande av bitrdde. Personuppgiftsansvarig
har ritt att styra Personuppgiftsbitradets personuppgiftsbehandling och ska hdrvid meddela de dokumenterade
instruktioner som behdovs for Personuppgiftsbitridets behandling.

5. PERSONUPPGIFTSBITRADETS ANSVAR
Personuppgiftsbitradet ska endast behandla personuppgifter i enlighet med dokumenterade instruktioner.

6. SAKERHETSATGARDER
Personuppgiftsbitradet ska vidta och uppritthalla liampliga tekniska och organisatoriska sékerhetsétgéarder for att

skydda personuppgifterna, utan att ha ritt till sirskild ersédttning for detta. Personuppgiftsbitradets
sdkerhetsatgirder ska astadkomma den skyddsnivé som foljer av tillimplig lag samt, vid dess ikrafttrddande,
Dataskyddsforordningen och som i 6vrigt dr limplig med beaktande av tekniska mojligheter, kostnad for
genomforande, sdrskilda risker med behandlingen och i vilken utstrickning de behandlade personuppgifterna
ar, eller sannolikt kan uppfattas som, kinsliga. Personuppgiftsbitradet ansvarar for att den egna verksamheten
bedrivs pa ett sitt som i dvrigt sakerstaller adekvat informationssakerhet.

7. INCIDENTER

Personuppgiftsbitradet ska vid konstaterad eller misstinkt sikerhetsincident, séisom obehoérig atkomst,
forstorelse, andring eller annan otillaten péverkan avseende personuppgifterna omedelbart undersoka
incidenten, vidta limpliga atgarder for att atgidrda densamma och for att férhindra upprepning samt informera
den Personuppgiftsansvarige genom att tillhandahaélla Incidentrapport.

8. OVERFORING TILL TREDJE PART
Personuppgiftsbitradet far inte dverfora personuppgifter till tredje man och far heller inte limna ut information

om personuppgiftsbehandlingen till tredje man, utan att i forvag inhdmta skriftligt godkdnnande av den
Personuppgiftsansvarige.
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9. UNDERLEVERANTORER (UNDERBITRADEN)

For anlitande eller ersittande av underleverantor for utforande av uppgift som innefattar
personuppgiftsbehandling (Underbitrdde), ska Personuppgiftsbitradet forst begéra skriftligt godkdnnande for
undertecknande av behorig foretradare hos den Personuppgiftsansvarige. Sidan begéran ska innehalla uppgift
om Underbitradets bolagsnamn och kontaktuppgifter, tjanstetyp, site och geografisk placering av infrastruktur
relevant for behandlingen av personuppgifter, samt andra uppgifter om Underbitrddet som begarts av den

Personuppgiftsansvarige. Personuppgiftsansvarig har ritt att med bindande verkan motsitta sig anlitandet av
visst Underbitrade om rimligt fog darfor finns.

10. INSYN

I syfte att sdkerstalla uppratthéllandet av lamplig sdkerhetsnivéa och efterlevnad av detta bitradesavtal, har
Personuppgiftsansvarig ritt till erforderlig insyn i de delar av Personuppgiftsbitradets organisation och system
som relaterar till personuppgiftsbehandlingen. Vid behov ska bitradet vid ge tillsynsmyndigheten insyn.

11. SARSKILD ERSATTNING
Personuppgiftsbitradet har inte ratt till sarskild ersattning for fullgérandet av ansvar och skyldigheter enligt detta

bitradesavtal eller for att folja de instruktioner avseende personuppgiftsbehandling som meddelas av den
Personuppgiftsansvarige, annat dn da det framgar av skriftlig 6verenskommelse.

12. ANSVAR FOR SKADA
Om Personuppgiftsbitradets behandling av personuppgifter eller underlatenhet dérvid, i strid med detta
bitradesavtal eller med instruktion frin Personuppgiftsansvarig, asamkar Personuppgiftsansvarig skada, ska

sadan skada ersittas av Personuppgiftsbitradet.

13. OVERLATELSE AV AVTALET
Overlatelse av detta bitrddesavtal far endast ske i samband med overlételse av Huvudavtalet och da i enlighet

med detsamma.

14. AVTALSTID

Detta avtal géller fran datum for underskrift och sa linge Personuppgiftsbitradet lagrar eller pa annat sitt vidtar
personuppgiftsbehandling f6r den Personuppgiftsansvariges rakning. Vid bitradesavtalets upphoérande ska
Personuppgiftsbitradet enligt den Personuppgiftsansvariges instruktion radera eller aterlimna all data
innehallandes personuppgifter, pa samtliga media varpa personuppgifter fixerats, samt dérefter radera eventuella
kopior.

15. TVISTER OCH TILLAMPLIG LAG
Svensk ritt tillimpas pé avtalet. Efter Tvist i anledning av detta bitridesavtal ska avgoras i enlighet med

Huvudavtalets bestimmelse avseende tvistlosning.

16. ANDRINGAR
Andringar och tilligg i detta bitridesavtal ska for giltighet upprittas skriftligen och undertecknas av bada
parterna

Detta bitrddesavtal har upprittats i tva likalydande exemplar varav parterna har tagit var sitt och utgor vid
undertecknande del av Huvudavtal sasom tillaggsavtal

Ort och datum Ort och datum
Namnteckning Namnteckning
Namnfortydligande Namnfortydligande

Behorig firmatecknare Behorig firmatecknare
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Namnteckning

Namnfortydligande

Behorig firmatecknare



